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Curso :
Hacking Etico y

Pentesting

Descripcion del curso

El hacking ético es una disciplina que utiliza las mismas técnicas que los hackers
maliciosos, pero con el objetivo de identificar y corregir vulnerabilidades en sistemas
informaticos. Este curso te introduce al mundo del hacking ético y las pruebas de
penetracion (pentesting), ensenandote a utilizar herramientas y técnicas para evaluar la
seguridad de sistemas. Aprenderas a pensar como un hacker y a proteger las
organizaciones de posibles ataques.

Este curso esta disenado para:

o Profesionales de Tl y seguridad informatica que deseen adquirir conocimientos
avanzados en hacking ético y pruebas de penetracion.

o Administradores de sistemas y redes interesados en aprender como detectar y
mitigar vulnerabilidades en sus infraestructuras.

o Estudiantes de informatica y ciberseguridad que deseen especializarse en
pentesting.

o Cualquier persona interesada en una carrera en ciberseguridad ofensiva.

Objetivos del curso

& Aprender las metodologias y herramientas mas utilizadas en pruebas de
penetracion.

& Comprender el ciclo completo de un ataque, desde la recoleccion de
informacion hasta la explotacion y remediacion.

& Conocer los diferentes tipos de ataques: inyeccion SQL, Cross-Site Scripting
(XSS), y ataques a redes inalambricas.

& Obtener conocimientos sobre como realizar pruebas de penetracion en
aplicaciones web, redes, y sistemas.



